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Comoa
pandemia
acelerou a
transformacdo
digital?

E como isso favoreceu para a acdo de
bandidos nos meios digitais?




Vivemos desde o inicio de 2020 um cendrio desafiador, de
adaptacdes e mudancas de habitos. A pandemia da
COVID-19 foi o motor para a transformacado digital; as
empresas se viram obrigadas a mudar suas estratégias,
formma como trabalhavam e ofereciam servigos dos clientes.
Os consumidores, por sua vez, presos a um confinamento,
também mudaram a sua forma de consumir e resolver os
seus problemas.

Diante do uso da tecnologia digital as solugdes de
problemas tradicionais, os criminosos encontraram o
ambiente perfeito para aplicar os seus golpes. A populacdo
vulneravel, vivendo um novo cendrio, passou a utilizar
massivamente os meios digitais para efetuar compras e
transagdes bancarias, tornando assim um alvo facil para
aplicacdo de fraudes.

Dados da Febraban (Federacgéo Brasileira de Bancos) registraram
aumento de 80% nos ataques com relac¢éo a roubo de dados. Com esta
alta nas tentativas de golpes no periodo de isolamento, como as
instituigoes financeiras podem se precaver e proteger os seus clientes?
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Saiba como os trés passos do
processo de onboarding digital
podem evitar fraudes

em Instituig¢oes.

Nunca fora visto tamanho trafego online na
historia, apesar da Resolucdo N° 4.480, que
permite a realizacdo de abertura e encerramento
de contas pelas instituicées financeiras ter
entrado em vigor desde o ano de 2016. Portanto, o
apoio de organizagdes com expertise em
tecnologias neste periodo é essencial.

O momento atual exige a combinacdo de
experiéncias e a colaboracgdo ativa para
complementar e encontrar novas oportunidades
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Entrada de
relacionamento/
captura do documento

Todo o processo inicia-se com a fase de entrada de
relacionamento do cliente, seja em um financiamento de
casa propria ou veiculos, abertura de contas, dentre
outros. Portanto, esta fase é a principal do processo de
Onboarding. Quando um cliente oferece seus documentos
€ necessario que a empresa tenha certeza da veracidade
das informagées, além de ser necessdario ter uma imagem
com qualidade que tornou possivel extrair dados a partir
da imagem ofertada.

E importante contar com recursos tecnolégicos e
inovadores que permitam que a Solugdo garanta e
atenda diversos requisitos e aspectos legais de
compliance, aplicados a processos cadastrais.

A Solucé@o MostQl ofertada pela nossa empresa incorporad
conceitos de combate a fraude e crimes de falsidade
ideologicas.

Utilizando uma tecnologia de Inteligéncia Artificial, que
envolve recebimento de imagens (documentos e Selfies)
para qualquer tipo de processo de negocio, sera possivel
realizar em tempo real a captura da imagem, andlise da
qualidade das imagens, corrigindo o alinhamento e a
perspectiva para uso no decorrer do processo e posterior
armazenamento, e extracdo das informacdes nelas
contidas. As imagens sdo enviadas para um conjunto de
redes neurais que se encarregam de identificar o tipo de
documento, localizar os campos de informacdes ¢,
através do IOCR, efetuar a extracdo dos dados neles
contidos.



Antifraude, NN N
Backgroud Check

Esta etapa € importante para garantir que a solugéo
escolhida ofereca visGo completa sobre a fraude de
identidade, com muito conhecimento do
comportamento dos fraudadores e com toda
habilidade na atuacdo.

O processo verifica e valida informagdées de cadastro
com o objetivo de identificar possiveis
inconsisténcias e reduz o risco de fraudes através da
comparacdo de uma foto tirada no momento do
cadastro e a foto usada no documento. Existe a
possibilidade de confirmar se os usudrios sGo quem
realmente dizem ser, por meio do mapeamento da
face. NGo menos importante, j& desenvolvemos um
produto que torna possivel garantir que o individuo
ndo tire uma foto de outra foto, através de
monitoramento da iris no momento da agdo da
selfie.

Outra forma de evitar a fraude é utilizar tecnologia
que possua a validacdo de informacgdes de cadastro
com bases governamentais, através de consultas
automaticas de informagdes essenciais, com o
objetivo de identificar provaveis inconsisténcias.
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Assinatura
eletronica digital

Em termos praticos, pode-se dizer que a assinatura digital
é a versdo online daquela feita em papel. E mais um
reconhecimento eletrénico, que permite a identificacéo
do remetente de uma mensagem, evitando fraudes em
documentos.

Uma ddvida muito comum é se existe validade juridica na
assinatura digital, mas, do ponto de vista constitucional,
ndo existe diferenca entre a assinatura feita digitalmente
e a de proprio punho.

A criptografia cria um vinculo entre o certificado digital e
o documento fisico (que & garantido por lei, de acordo
com o artigo 10 da MP n°® 2.200-2, responsavel pela
instituicdo da infraestrutura das Chaves Publicas
Brasileiras (ICP-Brasil)), e isso confere veracidade juridica
aos documentos eletronicos.

E preciso, no entanto, que a assinatura digital esteja de
acordo com o processo de certificacdo digital oficial
brasileiro (ICP Brasil) para garantir a autenticidade e a
integridade do documento.



Para a certificagdo

da seguranca, € importante
que a tecnologia possua
alguns pontos:

Os documentos sejam criptografados com
processo de maxima seguranca para cada
assinatura;

Apods a finalizacdo, o documento deve ficar
armazenado de forma criptografada, com
seguranca, na conta da pessoad
responsdvel pela assinatura;,

Cada signatario deve receber um link Unico
para assinar o documento, na busca de
maior seguranca e conforto.

Todas as agdes apresentadas protegerdo a sua
organizacdo contra fraudadores, que estdo prontos
para cometer o crime e se beneficiar de informacoes
alheias.

Uma coisa é certa: mais cedo ou mais tarde a
pandemia vai passar, e quando isso acontecer, o que
essa crise deixard de aprendizado? Aprendemos com
a dor, ou podemos nos precaver o mais rapido
possivel, basta querer!
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