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MAIS DO QUE NUNCA, CONHECER 0 CLIENTE E ESSENCIAL (E SEGURD!

| MARIACRISTINADIEZ*

A éncia é um ativo d: 1

b

viver ao mercado comp-»lelil;vo. Mas naoé
pecadoexigiromesmodosseus clientese
usudrios. Pelo contrério. Essa preocupa-
¢a0,que atinge novos niveis de seguranca
dequebramelh prestaciodosser-
vigos, é uma tendéncia que vem crescen-
doemtodo o mundo.
Teracessoainformagdes precisas de ca-
da cliente -como nome, enderego, telefo-
ne, dados pessoais, documentos, etc - é
uma pratica que vem se consolidando co-

moumproc q p
me de Know Your Client (KYC), ou, sim-
plesmente, “Conheca seu Cliente”. O prin-
cipal combustivel dos investimentos em
KYCéocombateas fraudes e alavagemde
dinheiro, sobretudo no sistema bancério.

E ha fortes razoes para realizar investi-
mentos que cubram essa preocupacao.
Um relatério da Federagao Nacional dos
Bancos (Febraban), divulgado no fim de
outubro, aponta que os golpes contra
clientes de bancos cresceram 165% no pri-
meiro semestre deste ano em compara-
¢ao com o mesmo periodo de 2020. Em
regra, as vitimas sao pessoas pouco fami-
liarizadas com seguranca digital.

As medidas de fortalecimento do KYC
podem contribuir paraidentificare prote-
gervitimas com perfis mais vulneraveise,
sobretudo, alimentar um banco de dados
crescente, com informagdes minuciosas
de criminosos e potenciais golpistas, que
atuam ndo apenas contra as instituicoes
financeiras, mas também contra empre-
sas dos mais diversos portes.

Alnteligéncia Artificial (Al tem servido
de suporte para a construgio de sistermnas
dealtatecnologia, capazes de conferiraau-
tenticidade de documentos oficiais de mi-
lhdes de usuarios, observando em instan-
tesse hi irregularidade naidentificacio.O
Face Match, por exemplo, tecnologia que
compara o rosto do usudrio com a ima-
gem do documento, é uma barreirae tan-
to contra pessoas que utilizam dados de
terceiros de forma perniciosa.

Essas conferéncias vao abastecendo os

bancos de dados de apoio as politicas de
KYC,demodoqueumaadverténciadosis-
temna contra um possivel fraudador di o
aviso a outras fontes integradas, fazendo
cruzamentos de informacoes, inclusive
com setores de seguranga piiblica. O aler-
ta, entdo, acaba alcancando muito mais
do que a instituicdo a quem o suposto
cliente se apresenta.
Paraissoacontecer,o KYC passanecessa-
riamente por estratégias de checagem de
dados dos usudrios em diferentes bases
publicas ji no inicio do relacionamento

com o cliente, além de suporte para envio
de informagdes e de adocio de um siste-
ma de anilise de ponta, que permita vali-
dar comomiximode precisaoas informa-
cgoesfornecidas. Ecomvistasa
certificacdo de idoneidade do cliente, que
promove protecio aos demais e ao pro-

Diante da criatividade assustadora
dos autores de crimes cibernéticos e de
acesso e uso indevido aos dados, o me-
lhor caminho ainda é a unido. E a isso
que o Know Your Client se propde, ra-
zaoque nos faz apostar que as armas de
defesa vao gradativamente se tornan-

prio patriménio, que vémin-
vestindo pesadamente em seguranca au-
tomatizada, trocando o atendimento hu-
mano, bastante falho no quesito seguran-
¢a, por tecnologias de informacio que in-
vestigam detalhadamente cada usudrio
do sistema.

[t iseficazescontraoarsenaldeata-
que usado pelos bandidos contra os sis-
temas digitais.
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