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Criptografia: entenda o segredo por tras do...
segredo
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Maria Cristina Diez™

Quem usa com muita frequéncia a internet certamente |3 navegou por algum site que
traz uma mensagem parecida com esta: “esta pagina utiliza dados criptografados”. Ou, ao
menos, 4 deve ter lido em algum lugar a expressdo “criptografia® A primeira vista, ndo &

necessario ser tio expert pra perceber que ela se refere 4 seguranga de dados.

Por se tratar de web, a sensagio mais logica € de que a criptografia tem a ver com
tecnologia de ponta, capaz de proteger sua navegacao do perigo de uma invasao hacker,
por exemplo. Mas sinto decepcionar tanta gente. J2 faz algum tempo que o uso da

criptografia foi inaugurado pelo ser humano. Aproximadamente... 4,5 MIL ANOS!

Foi no Egito Antigo (e bota antigo nisso!) que o homem inaugurou o uso de informacdes
criptografadas em hierdglifos irregulares esculpidos supostamente para fins de
divertimento - uma espécie de caga-palavras da Era das Pirdmides. O uso com a
finalidade de proteger as informagées também foi usado alguns séculos depois pelos
hebreus, por drabes (em 800 d.C.} e por alemes, durante a Segunda Guerra Mundial.

Ahistaria da criptografia moderna, alids, comega na protecio de informactes
confidenciais em meio ao conflito internacional. Os alemdes criaram uma maguina capaz
de criptografar e descriptografar, na tentativa de criar uma rede de informagdes secreta.
Mas os ingleses reverteram o jogo ao criar um computador que conseguiu decifrar os
codigos programados pelo exército inimigo, desmantelando o sistema de informagdes
nazista e evitando um fortalecimento do Eixo, composto pela Alemanha, 1tilia e Japéo.
Quem ja assistiu ao filme O Jogo da Imitagdo sabe exatamente do que estou falando.

Atuzlmente, a criptografia € a garantia de mais segurancga no processamento de dados
transmitidos pela web. Por isso, essa protecio hoje passa primeiramente pela codificagio
da mensagem, de modo gue impega que ela seja lida por outra pessoa que ndo os reais
interessados, g, em segundo lugar, garantir o uso seguro de aplicativos e softwares do

nosso dia a dia que necessita do fluxo de informagdes confidenciais.

A criptografia esta fortemente presente, portanto, em meios de comunicagio como o
Whatsapp (que carrega a promessa de ter “criptografia de ponta a ponta”) e nos espagos
privados das redes sociais, mas também nos terminais de acesso a plataformas
financeiras, a ambientes restritos e outros locais digitais que necessitam do uso de login
e senha. Tudoisso, € claro, sem interferir na eficicia de cada produto. Acomunicagioe o
acesso pessoal as respectivas ferramentas sé € comprometida a todos os demais a guem
amensagem nao deve chegar,
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Mo dmbito da seguranga de dados, € simplesmente proibido falar em inteligéncia artificial
e processo de onboarding digital sem considerar a criptografia das informagaes
recebidas pelo sistema. Em outras palavras, € impensavel uma empresa utilizarum
software de seguranga para resguardar os dados pessoais de seus clientes sem dispor de
um sistema de criptografia para proteger-se do vazamento dessas informagdes. Seriz o
mesmo que enviar soldados desarmados para o campo de batalha,

Por isso, hoje, quando se fala em seguranga digital, a criptografia € parte do pacote que
garante a protegio total dos dados. Existe o risco de alguém conseguir descriptografar
uma informagdo? Os cyber ataques provam que sim. Mas os avangos da inteligéncia
artificial também caminham no sentido de dificultar essa decodificagio, o que propbe
tornar cada vez mais remota a chance de isso vir a acontecer.
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