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COMBATE A FRAUDES NAO PODE AFETAR EXPERIENCIA
DOS USUARIOS, DIZ ESPECIALISTA

janeiro 19, 2022

O combate as fraudes cibernéticas € uma luta incessante das empresas, e que tém como principal objetivo
alcancar o maximo de seguranca dos dados, sobretudo dos clientes. No entanto, por mais importante que seja,

e55a luta contra os cyber ataques deve ser imperceptivel aos olhos dos usuarios.

Para Maria Cristina Diez, diretora comercial da Most Specialist Technologies, empresa com forte atuagdo em sistemas de
seguranga digital, o prego a se pagar pela protegio de um sistema ndo pode superar o da experiéncia do usuario."A seguranga &
importante e precisa ser vista como um elemento fundamental, mas ndo pode comprometer a usabilidade, O cliente precisa

gostar do produto, e, num todo, a protegio passa a ser apenas um ingrediente para alcangar sua satisfacdo”, explica.

Isto significa que ha uma linha a ser respeitada entre as medidas de seguranga e o impacto na chamada user experience (UX), ou
seja, na interagdo do usuario com a solugdo. “Criar mecanismos extremamente rigidos, com varias etapas de controle de acesso
a uma conta, por exemplo, pode ter alta capacidade de inibir as fraudes, mas pode também interferir no tempo que o cliente
leva para acessar seus dados. E isso o distancia da ferramenta e do interesse de usa-la. Seguranca ndo pode ser sinénimo de

burocracia, mas de eficiéncia”, analisa a diretora da Most.

Umna das formas de se alcangar isso, explica Maria Cristina Diez, € integrar as ferramentas de identificagio de fraudes e criar
protocolos gue ensinem os usuarios a diferenciar as comunicages institucionais das empresas em relagdo ao phishing que
ladrdes utilizam para ter acesso aos dados com finalidade criminosa. Esse, alids, tem sido um dos recursos mais utilizados por
fraudadores, que tentam alcancar um alto gsrau de semelhanga com o layout dos softwares acessados pelos usudrios por meio

de seus dados.

“Qualguer intervengdo que fazemos na seguranc¢a digital de um sistema pode provocar uma mudanga no padrio de
comportamento do usuario dentro do programa. O papel de quem atua com Tl € exatamente de minimizar esse efeito, sem
perder de vista o acréscimo da seguranga’, pontua Maria Cristina. “Mas educar o usudrio também € um recurso importante para

reduzir a quantidade de vitimas dos golpes cibernéticos, Uma estratégia pode perfeitamente andar com a outra”, observa.
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