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Perigo x brincadeira: entenda os riscos do deepfake
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Se vocé ja deparou com alguma montagem do seu rosto com um corpo gue ndo € seu,
numa performance que definitivamente também ndo & sua, vocé ja tem uma nocdo
razoavel do que & um deepfake. Alguns aplicativos gratuitos permitem “te encaixar” em
diferentes videos. tornando a brincadeira até divertida, mas por tras dela mora um grande

Shares perigo, e que ja entrou no radar dos sistemas de seguranca digital.

O problema é que o deepfake esta longe de ficar s0 no campo das brincadeirinhas. Ha
casos até de videos pornograficos utilizando rostos de pessoas conhecidas ou ainda de
aplicacfes de figuras influentes fazendo afirmacfes polémicas, que beiram o absurdo.
Por ser produzidos com base em arquives de codigo aberto, o resultado do aprendizado
desses softwares tem sido movimentacdes faciais cada vez mais préximas da realidade e

de maneira cada vez mais facil de manipulacéo.

Pra piorar, a “trolagem” evoluiu junto com os avancos tecnoldgicos. Hoje existem

softwares que permitem que qualquer pessoa manipule também vozes a partir de uma

captura verdadeira, emitindo uma mensagem oral que jamais foi pronunciada pelo dono.
Associadas a uma pessoa real, imagem € voz numa harmonia perfeita promovem uma
encenacao falsa, mas gue engana bastante para quem n&o esta familiarizado com esses

apps.
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Isso, & claro, vem gerando um debate &tico sobre essas simulacdes, ja que, levadas a
termo num ambiente pelitico. por exemplo, podem destruir por completo a imagem de
uma pessoa plblica. Em pleno ano eleitoral, torna-se mais facil o desafio de entender os
perigos existentes por tras de um deepfake. Até conseguir provar que a imagem é

manipulada, o estrago ja foi feito.
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Além disso, esse tipo de simulacdo também faz aumentar o risco de uso de uma
identidade pessoal para burlar sistemas acesso de seguranga por meio de onboarding
digital. A distancia que separa o original e do falso esta cada vez menor, € isso obriga a
Inteligéncia Artificial a trabalhar de forma mais firme na busca por solucdes que eliminem

eventuais experiéncias negativas nesse campo.
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Talvez a forma mais eficiente de contra atacar o deepfake seja por meio da chamada

Liveness, ou ‘prova de vida'. O sistema oferece garantia de autenticacdo e vivacidade de

um registro facial e de voz, com a vantagem de poder ser implementado via aplicativo no
ambiente mobile ou por meio da web. Sua avaliacdo € feita a partir de um video-selfie
produzido na hora pelo usuario.

E um processo que complementa o sistema de biometria facial para a reducdo de
fraudes. E, da mesma forma como o deepfake avanca junto com novas incorporacées
tecnolégicas, também a prova de vida € amparada em conceitos de machine learning que
conseguem registrar com maior precis@o as leituras feitas sistematicamente de um rosto

no ato do onboarding.
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Os atagues ciberneticos tendem a continuar usando rostos conhecidos em brincadeiras

com fins escusos. Mas ha ferramentas bastante eficientes capazes de desmascarar de
forma muito rapida e facil as tentativas de manipulacdo e uso da imagem e da voz de
pessoas para ingressar em seus sistemas. Essa € uma batalha em que o bem esta

ganhando.
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