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PERIGOS DE FRAUDE NAS COMPRAS ONLINE

| MARIACRISTINADIEZ*

O e-commerce ¢, definitivamente, um
mercado consolidado em todo 0 mundo.
Os niimeros que apontam para essa reali-
dade chegam aimpressionar. S6 no Brasil,
o faturamento no ano passado alcangou
0s R$ 161 bilhdes. A informagdo é da Neo-
trust, empresa que monitora o comércio
digital no pais. Ainda de acordo com o le-
vantamento, o crescimento foi de 26,9%
em relagao a 2020. Isto levou a 353 mi-
Ihoes de entregas em 2021.

Esse aquecimento bem que poderia ser
motivoapenasde comemoracaodosetor,
nao fosse por umdetalhe: no universodi-
gital, os casos de fraudes parecem superar
de longe a esteira positiva da economia.
Em toda a América Latina, as operagdes
fraudulentas nos sites de compras foram
97%maioresdoqueas verificadas na Amé-
rica do Norte. Quando comparadas coma
Asiaecom os paises do Pacifico, os indices
foram 222% mais altos. Os dados sdo da
Stripe, no recorte 2019-2022.

Os perigos no e-commerce sdo vastos
porque ha muitos setores envolvidos.
Alémdodiente, quetemseus dadosarma-
zenados no site de compras, também es-
tao envolvidos no negdcio o vendedor, o
fornecedor e o banco ou a operadora do
cartdo de crédito. Por isso, é necessirio
criar um protocolo de seguranga bastante
amplo, que resguarde de todas as formas
possiveis os riscos de ataque.

De modo geral, o sistema de protecao
mais usado na etapa de onboarding do
site tem sido a autenticagao em mais de
um ou até de dois fatores, condicionan-
do a efetivacio do pagamento a outros
meios externos ao site. Por exemplo,
através do uso de confirmacao de codi
go via SMS ou e-mail, que chega unic;
mente ao dono dos dados.

Mas ha outros percursos ainda mais ou-
sados para combater a fraude no e-com-
‘merce. O uso da biometria facial também
oferece condigdes amplas de garantir que
0 acesso 4 conta do comprador, onde po-
dem estar armazenados inclusive os da-
dos do cartio decrédito e débito, sejafeito

pelo proprio usudrio. Uma das vantagens
de se recorrer a solugdes tecnologicas é
que ele dispensa a aplicagao de novos au-
tenticadores, concentrando todas as con-
feréncias numa tinica etapa.

Eesse, al um desafio extra para
os sites de e-commerce dispostos a
combater as fraudes. As tecnologias
empregadas devem dar ampla prote-
¢doaos envolvidos nas operagdes, mas
ao mesmo tempo ndo podem prejudi-
car a navegabilidade do site nem tam-

pouco promover dificuldades adicio-
nais paraque o usudrio de fato execute
acompra. Por isso, o tempo de respos-
ta das ferramentas de seguranca deve
ser, de fato, bastante preciso.

Vale destacar também que o frauda-
dor ndo necessariamente se resume ao
falso comprador. O cliente esta sujeito a
deparar com sites construidos para en-
ganar pessoas e obter dinheiro e dados
indevidamente. A solugdo, nesse caso,
passa pelo cuidado que os clientes de-

vem ter com os dados e a suspeicio em
caso de dados e links excessivos. £ im-
portante informar-se sobre a fonte e ter
garantias de que a compra s serd paga
mediante a entrega do produto. Com-
prar no ambiente digital é excelente ne-
gécio paratodo mundo, mas a (auto)pro-
tecio tem de ser altamente rigorosa.
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