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A Inteligéncia Artificial (1A) tem sido protagonista de diversas novidades
que comegam a fazer parte das nossas atividades didrias. Deepfake e
Metaverso, sdo exemplos de assuntos que estdo em alta e que sGo novos em
nosso cotidiano, trazendo assim varios questionamentos.

Estas aplicagdes nos convidam a refletir sobre quais serdo as novas formas
de interacdo com maquinas e sistemas cada vez mais presentes em Nosso
dia a dia. O potencial criativo tem sido estimulado por meio destas novas
tecnologias.

Mas a pergunta que se faz: até onde a imaginagdo humana pode chegar?

Deepfake em acdo: Inteligéncia Artificial € para o bem ou para o mal?

Como vocé pode se prevenir?

Leia o artigo a seguir, entenda melhor sobre o assunto e como a MOST
pode lhe apoiar.



Como a Inteligéncia Artificial atua hoje em dia?

Inteligéncia Artificial (IA) se refere largamente a qualgquer compor-
tamento parecido ao do humano apresentado por uma mdaquina ou
sistema. De modo geral a IA, pode ser traduzida por computadores que
sdo programados para “imitar” o comportamento humano, usando dados
extensivos de exemplos anteriores de comportamento similar. Eles podem
variar desde reconhecer as suas vontades e diferentes faces até realizar
atividades complexas em uma fdbrica.

A Inteligéncia Artificial, € um avango tecnoldgico que vai além da
programacdo de ordens especificas para tomar decisdes de forma autdnoma,
baseadas em padrdes de enormes bancos de dados. E um dos pilares da
transformacdo digital, gue vem impactando diretamente nos habitos e
cotidiano da sociedade.

Uma forma eficiente de IA &€ o Deep Learning, a base do uso sdo situacoes
que exigem respostas velozes. Com a IA, as maquinas podem trabalhar de
forma eficaz e analisar grandes quantidades de dados em um piscar de olhos,
resolvendo problemas por meio de aprendizado supervisionado, Ndo supervisio-
nado e reforcado.

Porém o Deep Learning também pode ser utilizado de forma negativa. Por
exemplo, para criar fake news.

Podemos entdo citar o Deepfake. O termo foi cunhado a partir da
combinagdo do termo deep learning e fake, para indicar a adulteragdo ou
falsidade do resultado digital produzido nessa modalidade. Mas por que criar
essa tecnologia?

A tecnologia IA — Deep Learning criou possibilidades diversas no campo da
edicdo de videos e imagens. Ha possibilidade de manipuld-los com uma simples
troca de rostos ou a fala de uma pessoa pode ser totalmente modificada.

Entre os exemplos mais famosos de Deepfake estd um video protagonizado
por Barak Obama, em que o humorista Jordan Peele altera o discurso, incluindo
frases nunca ditas pelo ex-presidente americano. Mais recentemente, o TikTok
ganhou varias versoes.
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O Deepfake & usado para criar videos falsos, porém bem realistas, com
pessoas fazendo coisas que nunca fizeram de verdade ou em situagdes que
nunca presenciaram. O algoritmo utiliza inteligéncia artificial para manipular
imagens de rostos e criar movimentos, simulando expressodes e falas.

Trocas de rostos em imagens e videos, poderdo também ser utilizados
para o bem, como para ajudar em Areas estéticas, em que vocé testard cortes
de cabelo, roupas e maquiagem, ou mesmo mudangas estéticas de cirurgias
plasticas, sem submeter-se fisicamente aos testes.

Porém a sua organizagdo precisa estar preparada para ndo cair em
fraudes que utilizaram a Deepfake. Portanto, ter ferramentas que auxiliardo seu
trabalho, & essencial.

Os recursos de Deepfake avangam, e discussodes éticas e até a legislacdo
ligadas & seguranca eletronica também precisam acompanhar esse desenvol-
vimento.

Qual o uso benéfico da
Inteligéncia Artificial - Deep learning?

Os algoritmos de Deep Learning podem ser utilizados de uma forma muito
positiva. Por exemplo, a tecnologia tem como principio o reconhecimento e a
reconstrugdo de faces. Esse mapeamento de faces ja é utilizado para outras
funcades.

O Deep Learning pode ser utilizado inclusive para combater o Deepfake.
Como o uso de tecnologias que utilizam de Liveness e Facematch.

O Liveness € a prova de vidag, a solugdo que confere autenticacdo e
vivacidade a um registro facial. Pode ser usada tanto em ambiente mobile
quanto WEB. Através de uma video-selfie, verifica se as movimentagoes faciais
estdo sendo feitas em conformidade com aquelas que foram solicitadas,
podendo, desta forma, atestar que o usudrio estd realmente envolvido na
operacdo.



O Facematch, € uma tecnologia de reconhecimento facial que pode reduzir
os riscos de fraudes através da comparagcdo de uma foto tirada no cadastro,
com uma foto ja fornecida pelo cliente em sua documentagdo.

A MOST sempre preza pela seguranga dos seus clientes, e para isso, sempre
busca solugdes que possam trazer essa estabilidade que tanto procuram.

O MostID é uma solugdo de antifraude que garante informagdes de
pessoas e empresas de forma a evitar fraudes e permitir que empresas saibam
com guem estdo se relacionando. Dessa forma, permite que as organizacoes
criem confianga com seus clientes por meio de verificacdo de identidade online
inteligente, precisa e automatizada. Tudo isso & feito automaticamente, em
poucos segundos.

O processo verifica e valida informagdes de cadastro com o objetivo de
identificar possiveis inconsisténcias e evitar fraudes.

O Liveness € uma outra otima solucdo para sua empresa, pois com ele é
possivel detectar uma imagem ndo viva em que o usudrio ndo tenha interacdo.
Além disso, é capaz de pedir agdes ao usudrio que ndo podem ser replicadas,
evitando fraudes.

Conhecer a identidade de seus clientes e usudrios ajuda a proteger a suad
empresa.
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